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1. ComplOps를 소개합니다
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보안 컴플라이언스를  준수하는  

데에는  

많은 어려움이  있습니다
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1996 
HIPAA

2002
SOX

2004
PCI DSS

2022
ISO 27001:2022

2018 
GDPR

2025
EU AI Act

전세계적인  보안 컴플라이언스  요구사항  증가 최신 기술 사용의  증가

Services 2024 
Spending

2024 
Growth(%)

2025 
Spending

2025 
Growth(%)

Cloud 
PaaS 172,449 20.6 211,589 22.7

Cloud 
SaaS 247,203 20.0 295,083 19.4

Cloud 
DaaS 3,062 13.1 3,437 12.3

Cloud 
IaaS 180,044 25.6 232,391 29.1

Total 
Market 675,433 20.4 824,763 22.1

(Millions of U.S. Dollars)

출처: Gartner (May. 2024) Worldwide Public Cloud Services End-User Spending Forecast

변화하는  시대 흐름
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보안 컴플라이언스  통제항목  평가지

자산 관리대장

데이터 품질 및 신뢰성 문제

부서 간 역량 차이

예산 문제

27.6%

24.6%

20.6%

출처: EMA (Oct, 2021) NetSecOps: Aligning Networking and Security Teams to Ensure Digital 
Transformation

기존 보안 컴플라이언스  운영 방법

OA 도구에  대한 높은 의존도
(a.k.a “ExcelOps”) 기술 사용에  대한 이해 부족
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전세계적인 
보안 컴플라이언스  
요구사항 증가

최
신

 기
술

 사
용
의

 증
가

기
존

 보
안

 컴
플
라
이
언
스

 운
영

 방
법

기
술

 사
용
에

 대
한

 이
해

 부
족

Compliance 
Issues ��

: 요구사항  

우리가  직면한  현재의  문제
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그렇다면  현재 우리는  이러한  문제를  

극복하기  위해

어떤 변화를  시도하고  있을까요?
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• A.8.13 정보 백업

• 정보, 소프트웨어 및 시스템의 백업 사본은 합의된 백업 관련 정책에 따라 

유지되고 정기적으로 테스트되어야 한다.

대상 자산: AWS 

RDS

AWS Dynamo DB

담당자: Data Team / DB 매니저

Case Study - DB 백업 현황 점검
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초기: DB 매니저에게  점검 요청

담당자에게 요청

보안 컴플라이언스  운영 
단계

Initial
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  AWS에 대한 기본 내용을  학습하고  콘솔에서  직접 점검 수행

1단계: 직접 수동으로  점검

담당자에게 요청

보안 컴플라이언스  운영 
단계

Phase 01 직접 수동으로 확인

Initial
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check_db_backup.sh

2단계: 스크립트  작성을  통한 점검 자동화

담당자에게 요청

보안 컴플라이언스  운영 
단계

Phase 01 직접 수동으로 확인

Phase 02 스크립트 작성을 통한 
자동화

Initial
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인력 규모는  늘어나지  않음
관리할  통제항목과  도구는  증가

자동화  구현 및 유지보수  리소스  증가
업무 방식은  바뀌지  않음

하지만  오히려  더 복잡해지는  문제들

DB 백업 관리

접근권한  
관리

보안 인식 
프로그램

자산 관리

패스워드  정책 
관리

늘어나는  자동화  프로세스로  인한 
관리의  어려움

월간 보안 점검

팀 내 인원 간 이해도에  따른
업무의  불균형  가속화
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자동화의  한계를  도구를  이용해서  

통합과  표준화로  극복할  수 있을까?
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CSPM (Cloud Security Posture Management)

업무를  위한 도구 도입 및 통합

담당자에게 요청

보안 컴플라이언스  운영 
단계

Phase 01 직접 수동으로 확인

Phase 02 스크립트 작성을 통한 
자동화

Initial

Phase 03 도구 도입 및 통합
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담당자에게 요청

보안 컴플라이언스  운영 
단계

Phase 01 직접 수동으로 확인

Phase 02 스크립트 작성을 통한 
자동화

Initial

Phase 03 도구 도입 및 통합

도구를  활용한  업무 표준화  및 자동화  

Phase 04 규칙 생성 및 모니터링 & 
보고

CSPM Slack

  DB 백업  정책  점검을  위한  규칙  작성
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ComplOps의 발견

Mobile Web

A Microservice B Microservice C Microservice

ISO 27001 K-ISMS

A Control B Control C Control

DevOps가 애플리케이션을  빠르게 개발/배포하기 위해 코드와 인프라를 

통합했듯이, 

컴플라이언스  업무도 빠르고 정확하게 운영하기 위해 자동화, 통합화를 

이룰 수 있다.
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반복 업무를  자동화하여  컴플라이언스  
운영의  효율성을  높인다

Automation

계획부터  보고까지  끊임없이  이어지는
지속적인  사이클로  이루어진다

Continuous
도구, 프로세스 , 여러 부서 등 모든 요소가  
하나로  통합되어  유기적으로  작동한다

Integration

여러 팀과 긴밀한  협업을  통해 간극을  
좁히고  효과적인  컴플라이언스  업무를  

수행한다

Collaboration

REVIEW

REME
DIATE

REPORT

MONITOR

IMPLEMENT

RULE

DIAGNOSIS

PLAN

COMPL OPS

ComplOps란?

• 보안 컴플라이언스를  준수하는  업무들은  계획부터  보고까지  주기적으로  반복된다

• ComplOps는 단순한  도구가  아니라  기존의  방식을  변화시키기  위한 하나의  문화이다
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REPORT REMEDIATE REVIEW MONITOR

IMPLEMENTRULEDIAGNOSISPLAN
• 전략  수립 , 배경  및 목표 , 범위  설정
• 담당자  지정 , 일정  계획  등

ComplOps 운영: 계획 수립
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CSP

Applications

REPORT REMEDIATE REVIEW MONITOR

IMPLEMENTRULEDIAGNOSISPLAN
• 현황  파악  및 대상  식별

ComplOps 운영: 대상 식별
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REPORT REMEDIATE REVIEW MONITOR

IMPLEMENTRULEDIAGNOSISPLAN
• 요구사항  구체화  및 기준  수립
• 규칙  정의

CSP

Applications

ComplOps 운영: 규칙 정의
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REPORT REMEDIATE REVIEW MONITOR

IMPLEMENTRULEDIAGNOSISPLAN
• 수립된  전략에  따라  식별된  
대상에게  정해진  규칙  적용

• 자동화  구현

ComplOps 운영: 적용, 실행
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REPORT REMEDIATE REVIEW MONITOR

IMPLEMENTRULEDIAGNOSISPLAN

• 실시간  알림  모니터링
• 실행  결과  지표  추적
• 이상행위  감지

ComplOps 운영: 모니터링
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REPORT REMEDIATE REVIEW MONITOR

IMPLEMENTRULEDIAGNOSISPLAN

• 알림  내용  확인  및 검토
• 결과  평가  및 효과  확인

ComplOps 운영: 검토
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IMPLEMENTRULEDIAGNOSISPLAN

REPORT REMEDIATE REVIEW MONITOR

IT Manager

• 문제  보완  조치  또는  요청
• 리스크  관리
• 예외처리 , 프로세스  최적화  등

ComplOps 운영: 개선, 보완
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Executives
Committee

IMPLEMENTRULEDIAGNOSISPLAN

REPORT REMEDIATE REVIEW MONITOR

• 리포트  작성  및 증적  관리
• 경영진  보고  및 승인

ComplOps 운영: 보고
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2. ComplOps를 실현하기  위한 

조건
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💡   Operations vs. Engineering

🧠   Shift Your Mindset

💻   Get hands-on with the anything

🤖   With AI, It’s Easier Than Ever

Compliance Engineering

Regulations
Standards

Frameworks

Automation
Integration
Monitoring

1. Compliance Engineering
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Infrastructure
Cloud / Container Orchestration / IaC

Support Integration
SaaS & API / Supply chain

Dev Culture
Git workflow / DevOps / CI/CD

2. Cutting edge Tech
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Cloud Security Posture Management Third-Party Management

SaaS Security Posture Management Governance, Risk and Compliance

3. Integration Tool

CSPM TPM

SSPM
GRC 

To
ol

Integration
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• 정책/지침, 보안 프레임워크, 리스크, 증적과 
같은 관리해야 할 요소를 한 곳에서 관리할 
수 있습니다.

• GRC Tool의 주요 기능
– 보안 프레임워크 상태 관리

– 정책/지침 관리

– 자산 관리

– 리스크 관리

– 증적 수집 자동화

GRC(Governance, Risk & Compliance) Tool

• 클라우드 리소스에 대해 실시간으로 상태 및 
취약점을 스캔하여 현황파악 및 모니터링을 
도와주고 탐지된 내역에 대해 조치할 수 
있도록 가이드 해줄 수 있습니다.

• 컴플라이언스  업무에  CSPM이 필요한  이유
– 클라우드 자산 자동 탐지 및 인벤토리화

– 클라우드 환경의 컴플라이언스 상태 
모니터링

– 보안 위험 식별 및 조치 지원

Cloud Security Posture Management (CSPM)

3. Integration Tool



White
 255.245.234

Midnight
30.15.50

Electric Blue
0.102.255

Electric Teal
0.220.205

Gray
112.112.112

Yellow
255.215.25

Orange
255.117.15

Purple
140.10.245

Montserrat

Cream
255.245.234

3. ComplOps 적용 사례
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SaaS / 
Tool

30 
🔼

Multi Cloud Security Tool

MDM
CSPM

DLP

Etc.

WAF

SIEM

출처: 하이퍼커넥트  Tech Blog, Kubernetes에 Microservice 배포하기  1편 - 클릭 몇 번으로  배포 시스템  
만들기

ComplOps 적용을  위한 배경
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월간 보안 
점검

보안시스템  운영현황

변경 관리

SSO 시스템  이상행위

주요 DB 백업 현황

물리 보안

ComplOps 적용 사례

NIST 
CSF

ISO 
27001

SOX 
ITGC

Meta 
DPA

CyQu

K-ISMSC
on

tr
ol

s

In-Scope
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And any others...

Automation Review
Manual Review
Confirm Report
Automate work

Operation
Manager

Compliance
Manager

CISO

월간 보안 점검 흐름도
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Plan

• 보안 점검에 대한 계획은 점검 항목, 
주기, 대상, 기준 및 방법, 담당자 등 
공통적으로 지켜야 하는 것들을 
계획합니다.

• 이런 계획은 매번 새로 작성할 필요는 
없으며 기존 문서를 업데이트하는 
방식으로 관리할 수 있습니다.

Related Compliance Controls
ISO 27001

SOX ITGC

Task Manual

월간 보안 점검
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Diagnosis

• 컴플라이언스 요구사항과 실제 
운영 환경을 기준으로 점검 대상을 
식별 및 평가를 수행하고, 그 
결과에 맞는 목표를 설정합니다.

월간 보안 점검
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Rule

• 점검 항목의 식별된 대상에 
대해 적절한 점검 규칙을 
수립하여 반드시 확인해야 
하는 기준을 마련합니다.

월간 보안 점검
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Implement

• 점검을 수행할 여러 담당자를 위한 약 

50개의 점검 페이지는 버튼 한 번으로 

자동 생성됩니다.

• 슬랙봇을 만들어 점검 채널에 정해진 

주기마다 자동으로 알림을 보낼 수 

있습니다.

• 정의된 규칙을 SIEM에 적용하여 

점검을 위한 기반을 마련합니다.

월간 보안 점검
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Monitor

• SIEM 규칙에 의해 탐지된 로그는 
자동으로 슬랙으로 전송되어 
담당자가 모니터링 할 수 있습니다.

• 점검 대시보드를 통해 컴플라이언스 
담당자는 50개의 평가 페이지 상태를 
쉽게 확인할 수 있습니다.

월간 보안 점검
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Review

• 세부 점검 페이지에서는 각 점검 
항목에서 식별된 기준들을 
확인합니다.

• 알림 메시지의 스레드에서 
담당자에게 점검 중 확인된 내용에 
대해 상세한 설명을 요청할 수 
있습니다.

월간 보안 점검
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Remediate

• 각 점검 항목의 담당자에게 변경사항에 
대하여 조치를 요청하거나 불가할 경우 
소명을 받습니다.

월간 보안 점검
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Report

• 점검이 완료되면 최종 보고서를 
준비하여 CISO에게 승인을 
요청합니다.

• 보고서 링크와 함께 승인 요청 
메시지를 자동으로 CISO에게 
전송합니다.

• 승인된 보고서는 GRC 도구에 
업로드하여 증적 자료를 업데이트 
합니다.

월간 보안 점검
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4. ComplOps의 장∙단점
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업무 리소스  감소

⬇

사각지대  식별

⬆

보다 높은 정확성  제공

⬆

문서 작업 감소

⬇
• 기술적 역량을 필요로 하기에 개인적인  
학습이 필요함

• Automation & Integration이 무조건적인 
방법은 아니며 경우에  따라 비효율적일 수 
있음

• 레거시 시스템에서 ComplOps로의 전환에는  
리소스가  소모될 수 있음

• SaaS 도구의 Integration 미지원, 관리 주체에 
따른 직접적인 작업 불가 등 이슈가  발생할 수 
있음

장점 단점

ComplOps 장∙단점
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5. ComplOps 이후 다음 목표
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Automation + Integration + AI
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내가 할 일 AI가 대신 해주면  

좋겠는데
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Policy as Code with ComplOps

정책 /지침을  변경하고  
Pull Request EmployeesCompliance

Manager

Reviewer

Github Actions은 
법령정보센터  API와 
분석을  위한  AI API 호출

분석  완료  후 
결과를  제공

리뷰가  완료되면  변경된  
코드를  MkDocs에 배포

모든  임직원은  
MkDocs에서  최신화된  
정보보호  문서를  언제든지  

조회  가능

검토자는  변경사항을  
검토  후 승인  또는  
코멘트  작성

AI는 법령정보와  
정책  내용을  비교 /분석

먼저 Github Actions를 
실행하여  AI가 전체 
분석하고  결과 확인 

가능
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Ollama를 이용한  법령<>정책 분석 MkDocs로 배포한  보안팀  페이지

Policy as Code with ComplOps



White
 255.245.234

Midnight
30.15.50

Electric Blue
0.102.255

Electric Teal
0.220.205

Gray
112.112.112

Yellow
255.215.25

Orange
255.117.15

Purple
140.10.245

Montserrat

Cream
255.245.234

51

Policy as Code with ComplOps

AS-IS TO-BE

• 매년 프로젝트성 업무로 진행 시 적지 않은 
공수를 들여야 하며 문서 개정에 대한 부담이 
있음

• 문서 개정 필요 시 코드 수정하듯이 편하게 할 
수 있으며 AI의 도움을 받을 수 있기에 부담이 
덜함

• 버전 관리, 승인 이력, 신구대조표 작성 등 
부수적인 업무로 인한 업무 부담감 증가

• 임직원들에게 변경 사항을 공지 및 배포할 때 
부수적인 작업이 필요하며 임직원 접근성이 
낮음

• 문서의 형태를 표준화하는 작업이 복잡하며 
하나씩 다루기가 어려움

• Github에서 버전 관리, PR Review를 통한 
승인 및 diff를 이용하여 변경 추적이 용이함

• 항상 최신 정책/지침만 배포할 수 있고 
임직원들은 검색 기능 등이 있어 보다 편하게 
이용할 수 있음

• 도구에서 지원하는 템플릿을 통해 모든 
문서가 표준화된 구조와 포맷을 유지할 수 
있음
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1. 점검 지시

(AWS RDS의 백업 정책을  
점검하도록  지시)

2. 실행

(Steampipe Query를 이용하여  
점검 실행)

3. 결과 요약

(전체 RDS 중 요건 충족/미충족  
결과)
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https://docs.google.com/file/d/1Y8mchABxwi5acFqS_pr7nFIqCfVNdVcR/preview
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     Risk ManagementComplianceGovernance

Automation + Integration + AI

Control

Process

Resource

GRCOps의 실현

REVIEW

REME
DIATE

REPORT

MONITOR

IMPLEMENT

RULE

DIAGNOSIS

PLAN

COMPL OPS
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감사합니다


